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研究成果の概要（和文）：本研究は，知識論理を用いて，プロトコルの実行における参加者間での知識の形成過
程を分析することにより，プロトコルの安全性を示す検証法の確立を目指して行われた．
本研究では，命題論理をもとにした動的知識論理による定式化と，動的様相を排した一階述語論理による定式化
を行った．その結果，論理体系の表現力や体系の複雑さに関する問題が明らかとなった．しかしながら，その成
果は分散システムにおけるいくつかのプロトコルの検証法などへの応用の可能性を示唆するものであった．ま
た，プロトコルの実行に関していくつかの仮定を置くことで，検証法として有用な体系に近づくことができたと
考えられる．
研究成果の概要（英文）：This research aimed at establishing a verification method showing the safety
 of cryptographic protocols by analyzing the formation process of knowledge among participants in 
the execution of protocols using epistemic logic.
In this research, formalization with the Propositional Dynamic Epistemic Logic and formalization 
with First-Order Predicate Epistemic Logic excluding dynamic modal operators were conducted. As a 
result, problems concerning the expressiveness of the logical system and the complexity of the 
system were clarified. However, the results suggested the possibility of application to verification
 methods of some protocols in distributed systems. Moreover, by putting some assumptions about the 
execution of the protocol, it seems that we could obtain a system useful as a verification method.
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１．研究開始当初の背景 
 数理的技法による暗号プロトコルの安全
性検証法は，これまで BAN 論理を端緒に数
多く提案されてきた．BAN 論理は，知識論
理と呼ばれる様相論理の派生体系の一種で
あり，プロトコルの実行過程におけるネット
ワーク参加者の知識に関する推論を定式化
したものである．BAN 論理による検証の基
本的なアイデアは，「プロトコルの実行過程
において，参加者の知識がどのように形成さ
れるとプロトコルは安全であると言えるの
か」という知識と安全性の関係に注目すると
いうものである．BAN 論理は，簡潔な証明
によって安全性の説明ができることから，多
くの後継の論理を生み出す元となった．しか
し一方で，これらの論理はいずれもメッセー
ジの送受信の順序が記述できないといった
表現力の弱さがあり，十分な検証能力を持た
なかった． 
 その後 1990 年代に入ると，プロトコルの
実行結果そのものを分析する手法が数多く
現れ，BAN 論理で発見できなかったプロト
コルの脆弱性が次々と発見されるようにな
った．すなわちこの時期以降，研究の主要な
関心は，「各参加者がプロトコルを正しく実
行すると，プロトコルの目的（情報の秘匿や
認証の成立など）が常に実現されるのか」と
いう問題に移っていったと言える． 
 こうした経緯から，BAN 論理に代わる論
理推論を用いた安全性検証法としては，
Protocol Composition Logic（PCL）や，研
究代表者らによってPCLを単純化したBasic 
Protocol Logicなどが挙げられるが，知識論
理を用いたものはあまり例がない．知識と安
全性との関係を分析するという BAN 論理の
アイデアは，それ自体に問題があった訳では
ないものの，その有用性が十分に考察されな
いまま今日に至っている．特に，「参加者 A
がプロトコルに従っていることを参加者 B
が知っている，ということを参加者 Aが知っ
ている」といった，知識の共有に関する命題
の成立と安全性との間の一般的な関係につ
いては，未だ解明されていない． 
 一方，知識論理の分野においては，
Gerbrandy らによって提案された動的知識
論理（Dynamic epistemic logic）の研究が精
力的に行われてきた．動的知識論理の基本的
なアイデアは，従来の知識論理に対して，新
たにプロセス（命令もしくは動作の実行列）
を記述するための動的様相オペレータを導
入するというものである．これにより，複数
の主体（エージェント）が互いに影響を及ぼ
し合うような状況において，個々の主体がど
のような知識を獲得するのかを，一つの論理
体系の中で簡潔に記述することが可能とな
った． 
 最近では，ゲーム理論をはじめとする種々
のマルチエージェントシステムの分析に動
的知識論理を応用する試みが，研究代表者ら
の研究を含め数多くなされている．しかしな
がら，この論理体系を暗号プロトコルの安全
性検証に応用する研究は，Mardare や
Dechesne らの研究などがあるものの，単純
なプロトコルのみを対象としていることな
どから，実際のプロトコルの安全性検証に適
用するためには，多くの課題が残されていた． 
 
２．研究の目的 
 本研究は，暗号プロトコルの安全性検証法
を，動的知識論理をもとに構築することを目
的に行われた．特に，プロトコルの実行によ
って参加者間で共有される知識の形成過程
に注目し，その知識命題の成立の可否によっ
てプロトコルの安全性を検証する方法の確
立を目指した．以上のことを実現するために，
本研究では以下の課題の達成を目標とした． 
 まず，プロトコルの実行過程と参加者の知
識に関する推論を，動的知識論理をもとにし
た論理体系によって定式化する．その際，述
語記号を導入せず，なるべく単純な体系で定
式化することを目指した． 
 次に，この論理体系を用いて種々のプロト
コルを分析することを通じ，知識命題の成立
の可否と安全性との一般的な関係をもとに
した検証法を構築する．ここでは特に，認証
プロトコルや契約署名プロトコル，合理的秘
密分散プロトコルなどを対象とする． 
 また，上記の検証法をもとに，論理体系に
おける証明図の拡張や合成による安全性証
明を行う方法についても検討することを目
標とした．暗号プロトコルの設計では，コン
ポーネントとなる単純なプロトコルを拡
張・合成することによって，より複雑なプロ
トコルを生成することがしばしば行われる．
そこで，このプロトコルの生成過程にうまく
対応させながら，コンポーネントの安全性に
関する証明図を拡張・合成することによって
プロトコルの安全性証明を行うというのが，
この証明法のアイデアである．この手法は元
来，PCL によって提案されたものであるが，
PCL が動的論理をもとにした推論体系であ
ることから，本研究の体系に対しても自然に
このアイデアが適用できるものと考えられ
る． 
 
３．研究の方法 
 以上で述べた目的を達成するためのアプ
ローチとして，まず動的知識論理をもとに，
暗号プロトコルの安全性証明のための論理
言語と公理系を与えることを目指した．先に
述べたように，本研究の主要な関心は，参加
者間で成り立つ知識命題がプロトコルの実
行過程でどのように形成され，またその知識
命題と安全性との間で成り立つ一般的な性
質が何であるのかという問題である．こうし
た分析を見通し良く行い，かつ実用的な検証
法を構築するために，ここで与える論理体系
は極力単純なものにすることを目標とする． 
 動的知識論理における論理式は，一般に
“[α1;α2;…;αn]φ”という形をしており，
「α1;α2;…;αnが実行されるとφが成り立
つ」ことを表す．本研究では，動的様相の“[α
1;α2;…;αn]”でメッセージの送受信などの
プロトコルの実行過程を表し，また“φ”は
この実行後に成り立つ（知識様相を含む）命
題を表す．既存研究では，この“φ”を構成
する原子論理式に述語記号を導入し，またメ
ッセージの送受信などの動作を表す命題を
“φ”の中で顕在的に表現するものが多い．
しかしながら，こうした言語を導入すると論
理体系が複雑になってしまう．また本研究は，
「プロトコルの実行過程で何が起こるのか」
を証明するのではなく，「参加者間でどのよ
うな知識が共有されるのか」を証明すること
を目的とした．そのため，ここで扱う原子命
題は，「参加者Aがプロトコルに従っている」
や「参加者Aが（プロトコルの安全性に直接
関わる認証子などの）情報iを持っている」
などの一般的な性質のみに絞り考察した．そ
の上で，こうした原子命題について成り立つ
知識命題の証明にのみ注目し，それ以外の概
念はなるべく排除した論理体系の構築を目
指す．なお，このような単純化を行っても，
プロトコルの送受信や暗号化・復号化などの
操作に関する推論は，動的様相の記述力だけ
で十分に定式化できると考えられる．さらに，
この推論体系に対する意味論を，先に言及し
た Mardareや Dechesneらの研究などを参考
にしながら与えることを目標とした． 
 次に，以上で得られた推論体系を用いて，
様々な具体的なプロトコルの分析を行うこ
とを目標とした．最初はDolev-Yaoモデルと
呼ばれる攻撃者のモデルの範囲内での安全
性のみを扱い，また比較的単純なプロトコル
のみを対象とする．これにより，知識命題と
安全性との間で一般的に成り立つ性質を，推
論体系におけるメタ定理として示すことを
計画した．ここでは特に，Strand Spaceモデ
ルの研究で示された3種類のテストと呼ばれ
る性質のような，安全性の判定に有益な，い
くつかの単純な性質の発見を目標としてい
る．こうしたメタ定理を用いて，あるパター
ン化された命題（すなわち論理式“[α1;α2;
…;αn]φ”，ただしここで，“α1;α2;…;αn”
はプロトコルの実行列，“φ”は参加者間で
共有される知識を表す論理式）を証明するこ
とによって，プロトコルの安全性を示す検証
法の構築を目指した． 
 最後に，研究の進捗状況に応じて成果をさ
らに発展させる．具体的には， PCLのアイデ
アをもとにした証明図の拡張や合成による
安全性検証法や，証明可能な知識命題による
安全性概念の階層化，また安全でないプロト
コルを改良する方法などについても検討す
ることを計画した． 
 
４．研究成果 
 前述の通り，本研究は，暗号プロトコルの
安全性検証法を数理的技法（形式手法、また
は formal method）の一つである論理推論を
もとに構築することを目的として遂行され
た．特に，知識論理と呼ばれる推論体系の一
種である動的知識論理（Dynamic Epistemic 
Logic）を用いて，プロトコルの実行におけ
る参加者間での知識の形成過程を分析する
ことにより，プロトコルの安全性を示す検証
法の確立を目指して行われた．このような検
証法においては，参加者間で成り立つ知識命
題の形成過程に関する十分な記述力と，知識
命題と安全性との間で成り立つ一般的な性
質を分析できるだけの単純さが求められる． 
 このような目的のもとで研究を行った結
果，まず命題論理をもとにした動的知識論理
による定式化については，プロトコルの実行
に関する諸性質を命題論理の範囲のみで記
述することは難しいことが判明した．プロト
コルの実行過程では，メッセージの表現が無
限に存在することが主な原因である． 
 そこで，本研究では動的様相を排した一階
述語論理による定式化を目指した．これによ
って得られた体型は，プロトコルの実行や安
全性に関する性質を記述する能力は備えて
いたが，数多くの公理や推論規則を要するも
のであるため，実際に定理証明のような手法
で検証を行うには，当初懸念されていた通り
体系が複雑すぎるという課題が残された． 
 しかしながら，以上で得られた論理体系は， 
分散システムにおける合意形成などに使わ
れるある種のプロトコルの検証法などへの
応用の可能性を示唆するものであった．また，
述語論理によるアプローチについては，体系
が複雑になるという問題はあるものの，プロ
トコルの実行に関していくつかの仮定を置
くことで，検証法として有用な体系に近づく
ことができたと考えられる．今後，これらの
成果を取りまとめ，国際会議等で発表するこ
とを計画している． 
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